Como garantir a

[T T 111 ||

‘ 70 — RTI - OUT 2012

seguranca da informacao

Carsten Rudolph e Roland Rieke, da Fraunhofer SIT (Alemanha)

A Internet do futuro
compreendera canais
de comunicacao
fisicos subjacentes,
sob o controle de
varias operadoras e
redes sobrepostas,
como infraestruturas
P2P de baixo nivel,
redes industriais de
controle, redes
privadas virtuais,
jogos, infraestruturas
de servicos,
computacao em nuvem
e backbones logicos.
Como garantir a
seguranca das
informacoes nesse
novo ambiente? Veja a
resposta a seguir.

As atuais infraestruturas de
informacio e comunicacio (a
Internet, em sentido amplo)
consistem de vérios protocolos,
diferentes tecnologias subjacentes
para conectar dispositivos e
transmitir dados e diferentes
camadas de aplicagdes distribuidas.
Algumas das tecnologias e
protocolos sio transparentes do
ponto de vista do usudrio. Essa
tendéncia continuard até que o
transporte de dados seja realmente
perfeito, de forma que os usudrios e
também as aplicacdes ndo mais
tenham conhecimento da
tecnologia usada. Assim, a Internet
do futuro de fato consistird de
canais de comunicacio fisicos
subjacentes, sob o controle de varias
operadoras e redes sobrepostas,
como infraestruturas P2P de baixo
nivel, redes industriais de controle,
redes privadas virtuais, redes de
jogos, infraestruturas de servigos,
infraestruturas de computagio em
cloud (nuvem) e backbones l6gicos.
No nivel dos usudrios e das
aplicacdes, apenas algumas dessas
redes sobrepostas sdo relevantes e
visiveis. Os usudrios envolvidos
podem ser individuos, mas também
empresas ou governos. Obviamente,
um importante efeito é que as
fronteiras entre as infraestruturas
tecnoldgicas de comunicagdo estdo
ocultas. Uma tendéncia nova e
também crescente é um
desenvolvimento similar em niveis
mais altos. H4 uma intersecio de
varias redes sobrepostas e os
usudrios nem sempre estdo cientes
que suas atividades na Internet
podem se relacionar com vérias
redes sobrepostas. Portanto, as
fronteiras também desaparecem no
nivel 16gico de aplicacdes e
servi¢os. Um exemplo é o uso de
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um /Jogin para uma rede logica
particular (por exemplo, uma rede
social) como algum tipo
mecanismo de assinatura para
servigos em outras redes ldgicas.

Do ponto de vista de
confiabilidade e de seguranca, a
Internet do futuro tera de fornecer
mecanismos de seguran¢a que nio
diminuam o potencial de uso da
infraestrutura como um todo. A
identificacdo e a autorizacio
precisam ser faceis e flexiveis.
Solucdes federadas, assinatura
Unica ou mecanismos avancados
como identificacio baseada em
RFID - identifica¢io por
radiofrequéncia, serdo usadas para
diferentes graus de identificagio
pessoal. Ao mesmo tempo, a
Internet serd ainda mais
inescrutavel. Torna-se cada vez
mais dificil para os usuarios
comuns e até para usuarios
profissionais (empresas)
compreender e apreender as
consequéncias de suas agdes na
Internet. A distribuicio de dados
privados ocorrerd através das
fronteiras hoje visiveis.

O artigo a seguir se baseia nos
projetos europeus Massif, SecFutur e
AsserT4SOA.

Visao

Uma Internet totalmente segura
continuara sendo uma ilusio
(similar a todas as sociedades
humanas). Entretanto, no mundo
“fisico”, as pessoas tém a
percepgio dos riscos a que se
expdem. Numa cidade, pode-se
saber que 4reas sdo seguras e quais
devem ser evitadas. Além disso,
nas redes sociais fisicas hd o
estabelecimento de relacdes de
confianga (quase sempre






dependentes do comportamento) e
consegue-se a identifica¢do por
varios melos nio técnicos. Nio se
pode transferir isso tudo para a
Internet com facilidade.

Ao contrario das infraestruturas de
TI existentes, a Internet do futuro
devera fornecer suporte inerente para
a confiabilidade e a seguranca, em
termos das chamadas areas de
confianca. Essa drea de confianca nio
deve se restringir a uma rede fisica
particular ou a uma rede sobreposta
de aplicagdo. Uma érea de confianca
deve cruzar vérias camadas e se
posicionar ortogonalmente em
relacdo as diferentes redes
sobrepostas. Dentro de uma area de
confianga, os usudrios devem poder
estabelecer relacoes de confianca e
saber e ser informados do que
podem fazer com segurancga e quais
sdo os riscos. A consequéncia nao ¢
que haja sempre um alto nivel de
seguranca dentro de uma area de
confianga, mas que se possa ter
uma boa garantia do
comportamento resultante e das
propriedades da seguranca.

Pode-se comparar uma édrea de
confianc¢a a uma comunidade social
(ou a uma cidade), onde os cidadios
sabem em quem confiar e em que
dreas podem morar, fazer compras,

EBS Modular
3 slots para combinagoes entre modulos

comer fora com seguranga, e em que
dreas devem ter maior cuidado. A
Internet do futuro suportard uma
infraestrutura de confianca com
suporte inerente a areas de confianca,
como meios confidveis para fornecer o
conhecimento de seguranca
situacional para os usuarios.
Prevemos que esse tipo de
conhecimento situacional j4 possa
ser fornecido pela préxima geracio
de ambientes de STEM -
informagdes de seguranca e
gerenciamento de eventos. A
implanta¢do do SIEM tradicional
ocorre dentro de uma infraestrutura
corporativa. Quando é um provedor
externo que fornece um servigo
SIEM, em geral, também ¢é o caso
em que a sua implantacido estd
dentro da esfera da organizacio do
provedor e que os eventos somente
passam via cliente interno ou
enlaces do provedor de servicos.
Entretanto, um cendrio de
implantacio futura é possibilidade de os
enlaces entre dispositivos gerenciados e
a organizagio do provedor de servico
serem vias publicas da Internet. Esse
ultimo caso é onde a evolu¢io da
Internet, com sua inerente falta de
seguranca holistica, é relevante para
SIEM e a Internet como canal torna-se
um motivo de preocupacio. E possivel

E1, GSM, FXS e FX0.
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usar dreas de confianca para aumentar
os sistemas SIEM com seus proprios
mecanismos de seguranca. Além disso,
o SIEM na Internet também poderia ser
implantado como servigos do tipo coud.

Desafios

Areas de confianga sio uma nova
forma de olhar as relacdes de confianca
e a seguranga na Internet. Requerem
uma combinac¢io dos mecanismos de
seguranca existentes e, dependendo das
propriedades de seguranca a serem
atendidas dentro uma 4rea de confianca,
pode ser necessario combinar a
seguranca baseada em hardware com
autorizagdo de usudrio, tecnologias de
preservagio de privacidade e
mecanismos de contabilizacio seguros.

A implanta¢io de um SIEM em um
modo do tipo dond demandaria outra
forma de pensar o modelo de obtencio
de receita, assim como a forma os
clientes seriam cobrados por servigos
‘sob demanda’. O niimero de eventos
sozinho nio é necessariamente um bom
indicador, mas o nimero de sistemas
poderia ser aceitivel. Uma taxa baseada
no ndmero de incidentes detectados
seria atraente para um provedor, mas
poderia levar a controvérsias entre
cliente e provedor com relagio ao que é
declarado como incidente.
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Em esséncia, no entanto, a Internet
estd promovendo um completo
repensar do paradigma segundo o qual
as organizag¢des implantam e
gerenciam suas proprias infraestruturas
para muitos aspectos de suas
necessidades computacionais.

A Internet em evolugio, portanto,
traz algumas novas questdes para a
implantacdo de SIEM e, do ponto de
vista do SIEM, reforca a importincia
de ter uma Internet com seguranca e
servigos possivelmente diferenciados
para controle de trifego de ‘alta
prioridade’, como os eventos de um
SIEM. Os modelos comerciais
também mudam, uma vez que a
‘taxa de servigo’ precisa evoluir
para poder escalar para cima ou
para baixo.

Os modelos pay-per-use (pagar o
consumido) sio possiveis e as
organizag¢des podem evitar
investimentos (Capex) e pagamentos
recorrentes de custos (Opex).

O desenvolvimento das areas de
confianca da Internet do futuro e da
préxima geracio de SIEM requer os
seguintes pontos:

« identificar as necessidades de
confianga e seguranga das diferentes
partes interessadas;

« identificar os mecanismos de
seguranca disponiveis e integra-los em

protocolos, dispositivos, interfaces,
politicas, etc.;
* integrar dreas de confianga as
aplicagdes para que os usudrios fiquem
cientes das relagdes de confianca ou
automaticamente decidir quanto a
satisfagio de politicas;
* desenvolver meios confidveis e
resilientes para fornecer aos usuarios
consciéncia da seguranga situacional; e
* estabelecer tipos avangados de
gerenciamento de seguranca distribuida
para areas de confianga, incluindo os
meios para uma configuracio de
evolucio adaptativa de medidas de
seguranca, de acordo com a evolugio da
infraestrutura e das redes sobrepostas e o
conhecimento situacional sobre as
atuais ameacas e atividades espurias.
Outros desafios resultam da
importncia da Internet do futuro para
as sociedades modernas. Partes
essenciais da sociedade dependerdo da
Internet do futuro. Sdo exemplos a
distribui¢do de energia, a comunicagio
corporativa ou o transporte e o trafego.

Solucoes

Muitos desafios e tdpicos de
pesquisa permanecem em aberto para o
estabelecimento das 4reas de confianca
da Internet do futuro. Algumas das
solucdes possiveis sio:

* Identificacdo e atestado de estado e
configura¢io do dispositivo para o
estabelecimento e manutencio de
relacdes de confianca em um nivel
técnico.

* Estabelecimento de backbones
confidveis de Internet do futuro como
raiz de confianga para a comunicagio.
* Informacio de seguranca e
gerenciamento de evento (SIEM)
distribuido, hierdrquico, celular.

* Distribuicdo restrita de dados dentro
de uma drea de confianca particular
no nivel de aplicagdo ou mesmo num
nivel de pacotes.

* Interfaces de servicos cientes da
seguranga e certificacio de seguranca de
nivel de servico.

* Informacio de seguranga e
gerenciamento de evento (SIEM)
avangado: resiliéncia (seguranca
automadtica, tolerincia a intrusio,
autoprote¢do e autocura);
descentraliza¢io (hierdrquica ou
celular; distribui¢do de aquisi¢do e
processamento, perfeita divisdo de
funcdes entre equipamentos de nucleo
e coletores de borda); e abertura
(comunicac¢io de backbone baseada
em Internet resiliente, processamento
baseado em computac¢io nas nuvens
seguro e confiavel).

*
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